


Cybercom - Sakerhetspartner for eHalsa

Bakgrund

Den nya Patientdatalagen som star i samklang med den
Nationella IT-strategin for vard och omsorg har som mal
att 6ka patientsakerheten men 6ppnar ocksa en rad
mojligheter inom omradet informationsutbyte. Varje
vardgivare maste infora SITHS-kort for sina anstallda

for att kunna leva upp till kraven pa saker identifiering
liksom en HSA-katalog dar verksamhetens uppgifter

bl a dterfinns. De nationella projekten som t ex NPO dar
vardinformation skall utbytas ¢ver huvudmannagran-
serna staller vidare krav pa att anslutningen av de lokala
systemen sker enligt BIF-standarden.

De nationella infrastrukturprojekten kan i basta fall
paskynda den lokala IT-utvecklingen inom vard- och om-
sorg, men i grunden finns behovet att integrera, sakra
och effektivisera den egna lokala IT-miljén. Detta skall
naturligtvis helst ske pa ett satt sa att anslutningen till
det nationella blir sa smidig som majligt.

Cybercom -
Sakerhetspartner for eHalsa

Cybercom har stor erfarenhet av att kravstalla/ bygga/in-
tegrera/infora SITHS, HSA- och BIF-kompatibla I6sningar
hos saval landsting, kommuner och privata vardgivare
som andra aktoérer i vardkedjan. Dessutom kan vi
erbjuda flera férdiga vardeadderande I6sningar ovanpa
den tekniska basinfrastrukturen, liksom kompletterande
integrations- och sakerhetsplattformar.

SITHS

Cybercom har under manga ar hjalp flera landsting och
kommuner med att kravstélla, planera och inféra SITHS

i hela organisationen. Var erfarenhet ar omsatt i mallar
och checklistor for stérsta mojliga effektivitet. Vi integre-
rar SITHS tekniskt mot bade vard- och administrativa sys-
tem for 6kad verksamhetsnytta och kan ocksa erbjuda
en unik 16sning for digital signering med SITHS-kort av
PDF-dokument direkt i Acrobat Reader.

HSA

Cybercom har ett stort och mycket erfaret HSA-team
som hjalper manga landsting, Sjukvardsradgivningen/
Inera, flera kommuner och privata vardgivare med HSA.
Vi levererar allt fran kravstallning och inférandstod pa
timbasis till kompletta SLA-baserade forvaltningsata-
ganden inklusive drift och support. Genom att integrera
HSA med omgivande IT-milj¢ effektiviserar vi informa-
tionsflodet. Dessutom erbjuder vi ett antal moduler och
|6sningar ovanpa HSA som bade forenklar anvéndning-
en och 6kar verksamhetsnyttan.
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BIF-kompatibla sdkerhetlosningar

Cybercom var djupt involverad i arbetet med att ta fram
BIF-specifikationerna och har sedan, helt oberoende av
det nationella BIF-projektet, tagit fram en integrations-
och sakerhetsplattform kallad CESP (Cybercom Enhan-
ced Security Platform) vilken omfattar:

e autentisering och SSO (SAML 2.0)

e attributbaserad dtkomstkontroll (ABAC)

e komplett funktionalitet for loggning och logganalys

e notifiering av anvandare

e server management

e saker kommunikation m h a certifikatsautentiserade
anrop

CESP uppfyller BIF-specifikationerna men innehaller
vasentligt utdkad funktionalitet. Plattformen anvénds

bl a av SOS-Alarm for att sakert kunna 6ppna upp
utalarmeringssystemet 112 och erbjuda webbtjanster
till vadrdgivare som t ex ambulansbestaliningar. CESP &r
en utmarkt plattform for alla aktorer i vardkedjan som
vill skapa en sammanhallen sakerhetsinfrastruktur lokalt
som ar fullt férberedd for att ansluta till nationella tjans-
ter som t ex NPO.

Informationssakerhet

Cybercom har under manga ar hjalpt manga stora orga-
nisationer med sitt informationssakerhetsarbete,

bl a inforande av sékerhetsstandarden LIS/ISO 27000
och PCI DSS som dar ett sédkerhetsregelverk kring
kreditkortsinformation. Var erfarenhet av vilka utma-
ningar man star infér nar man skall fora ut ett komplext
regelverk i en stor organisation har gjort att vi tagit fram
en portallésning. Cybercom Compliance Portal gor det
mojligt att decentralisera kravarbetet samtidigt som
utveckling och status kan monitoreras centralt. Genom
Compliance Portal erhalls ett komplett verktyg for att
infora och forvalta ett regelverk éver tiden — nagot som
ofta kan visa sig svart med traditionella metoder.
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