Cybercom

Penetrationstest

Ett penetrationstest ar en metod for att utvardera sakerheten i en applikation
eller ett natverk genom att simulera en attack mot detta. Resultatet av ett
penetrationstest ar en rapport som beskriver eventuell sarbarhet, hur dessa
kan utnyttjas samt forslag till motatgarder. Detta ger en djupgdende bild av
IT-sakerhetsnivan i verksamhetens IT-miljo.
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Penetrationstest

Ta kontroll 6ver ditt ndtverk
och dina applikationer

Ett penetrationstest genomfors for att analysera
sakerheten i natverkskomponenter och system genom
att kartlagga och aktivt férsoka utnyttja identifierade
sarbarheter. Sdsom att anvandarkonton inte har svaga
|6senord och att alla system har sékerhetspatchar
mot kanda sarbarheter. Detta ger en djupgaende
analys av [T-sdkerhetsnivan i verksamhetens IT-miljo.

Penetrationstest ar i mangt och mycket en manuell
process som bygger vidare pa var tjanst “natverks-
skanning”. Under ett penetrationstest satter sig en
sakerhetskonsult in i hur ditt natverk och system
fungerar, vad det anvands till och vilka mojligheter
det finns att utnyttja eventuella sarbarheter i natverk
och systemkomponenter. Ett penetrationstest ger
mojlighet att utvardera ett systems sakerhetsniva i
sin helhet.

Cybercom utfér penetrationstester med hjalp av ett
flertal olika verktyg for att effektivisera kontrollerna.
Stora delar maste dock fortfarande kontrolleras med
manuella tester. Den information som samlas in med
hjalp av dessa verktyg och tester anvands sedan av
sakerhetskonsulten for att identifiera och verifiera
eventuella sarbarheter.

Natverkspenetrationstest innefattar

Ett natverkspenetrationstest genomfors mot
komponenter som ar kopplade till natverket och
ger en verklighetsforankrad bild av hur latt det ar
att "hacka” datorsystem eller natverk med hjalp

av kénda sarbartheter. Natverkspenetrationstestet
genomfors for att fa en uppfattning om hur kénslig
[T-miljon ar for vanligt forekommande attacker.

Applikationspenetrationstest innefattar

Ett applikationspenetrationstest genomférs mot
applikationer eller system som utfor en specifik
uppgift i ditt natverk, t.ex. webbapplikation eller
kundspecifika system. Ett applikationspenetrations-
test kan identifiera sarbarheter i komplexa system-
samband samt upptacka fel och brister i mjukvara
som utvecklats for ett specifikt andamal.
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Resultat

Resultatet av uppdraget blir en rapport som inne-
haller en utforlig beskrivning av identifierade sarbar-
heter. Allt summeras och sammanfattas i en lista pa
rekommenderade atgarder, i prioriterad ordning,
for att ditt natverk eller applikation ska halla en hog
sakerhetsniva.

Om Cybercom

Cybercom Group ér ett hogteknologiskt konsultféretag
som erbjuder global sourcing for end-to-end-Iésningar.
Koncernen har etablerat sig som en leverantor i
varldsklass inom sakerhet, portaler, mobila lI6sningar
och inbyggda system.

Tack vare omfattande verksamhetskunnande och bred
branscherfarenhet kan Cybercom erbjuda strategi-
och teknikexpertis inom telekom, industri, media,
offentlig sektor, handel samt bank och finans.

Koncernen har cirka 2 000 anstéllda med uppdrag
varlden 6ver och 26 egna kontor i 10 lander.

Cybercom grundades 1995 och ar sedan 1999
noterat pa OMX Nordiska borsen.
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