
Nätverksscanning är en automatiserad process för att identfiera 
aktiva nätverkstjänster och eventuella sårbarheter. Resultatet från 
en nätverksscanning är en rapport som ger en överblick av den 
allmänna IT-säkerhetsnivån i verksamhetens IT-miljö. 
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Överblick av IT-säkerhetsnivån
Trots ramverk för informations- och IT-säkerhet i form 
av policys, riktlinjer och instruktioner upplever många 
organisationer att deras verksamhetskritiska system 
inte är säkra. Genom en nätverksscanning får du en 
överblick av din verksamhets systemarkitektur, vilka 
befintliga tjänster som körs och vilka aktiva nät-
verkskomponenter som finns, allt kopplat till risk för 
verksamheten.

Nätverksscanning innefattar
Cybercom använder automatiserade verktyg och 
processer för att genomföra en nätverksscanning. 
Detta gör processen effektiv, återupprepningsbar 
och kostnadseffektiv. En nätverksscanning är i regel 
uppdelad i två delar, kartläggning och sårbarhets
scanning.

Kartläggning genomförs tillsammans med kund för 
att identifiera komponenter och nätverk som skall 
ingå i nätverksscanningen.

Sårbarhetsscanningen är den automatiserade process 
som aktivt söker av ingående komponenter och 
nätverk efter kända sårbarheter och brister. 

Nätverksscanningen kan genomföras både externt 
och internt i en organisation. En extern scanning sker 
via Internet och ger en bild av vilka sårbarheter som 
är exponerade mot Internet genom organisationens 
brandvägg. En intern scanning sker innanför murarna 
av brandväggar på plats hos kunden. 

Resultat
Nätverksscanningen sammanfattas i en rapport tillsam
mans med sårbarheter och åtgärdsförslag. På grund 
av metodens höga återupprepbarhet så lämpar den 
sig väl för statistik och trendanalys för att exempelvis 
övervaka säkerhetsarbetet hos en outsourcing-
partner. Med en tydlig bild av de sårbarheter som 
upptäckts blir det lättare att prioritera akuta åtgärder. 
Resultatet lämpar sig även som grund för vidare 
säkerhetsgranskningar och applikationspenetrations-
test.

Låt oss hjälpa dig att överblicka IT-säkerhetsnivån i din 
verksamhets IT-miljö.

Om Cybercom
Cybercom Group är ett högteknologiskt konsultföretag 
som erbjuder global sourcing för end-to-end-lösningar. 
Koncernen har etablerat sig som en leverantör i 
världsklass inom säkerhet, portaler, mobila lösningar 
och inbyggda system. 

Tack vare omfattande verksamhetskunnande och bred 
branscherfarenhet kan Cybercom erbjuda strategi- 
och teknikexpertis inom telekom, industri, media, 
offentlig sektor, handel samt bank och finans. 

Koncernen har cirka 2 000 anställda med uppdrag 
världen över och 26 egna kontor i 10 länder. 

Cybercom grundades 1995 och är sedan 1999 
noterat på OMX Nordiska börsen. 
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