Cybercom

Natverksscanning

Natverksscanning ar en automatiserad process for att identfiera
aktiva natverkstjanster och eventuella sarbarheter. Resultatet fran
en natverksscanning ar en rapport som ger en 6verblick av den
allmanna IT-sdkerhetsnivan i verksamhetens IT-milj6.
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Overblick av IT-sikerhetsnivan

Trots ramverk for informations- och IT-sakerhet i form
av policys, riktlinjer och instruktioner upplever manga
organisationer att deras verksamhetskritiska system
inte ar sékra. Genom en natverksscanning far du en
overblick av din verksamhets systemarkitektur, vilka
befintliga tjanster som kors och vilka aktiva nat-
verkskomponenter som finns, allt kopplat till risk for
verksamheten.

Natverksscanning innefattar

Cybercom anvander automatiserade verktyg och
processer for att genomféra en natverksscanning.
Detta gor processen effektiv, aterupprepningsbar
och kostnadseffektiv. En natverksscanning ar i regel
uppdelad i tva delar, kartlaggning och sarbarhets-
scanning.

Kartlaggning genomfors tillsammans med kund for
att identifiera komponenter och natverk som skall
ingd i natverksscanningen.

Sarbarhetsscanningen ar den automatiserade process
som aktivt soker av ingaende komponenter och
natverk efter kdnda sarbarheter och brister.

Natverksscanningen kan genomféras bade externt
och internt i en organisation. En extern scanning sker
via Internet och ger en bild av vilka sarbarheter som
ar exponerade mot Internet genom organisationens
brandvagg. En intern scanning sker innanfér murarna
av brandvaggar pa plats hos kunden.

Resultat

Natverksscanningen sammanfattas i en rapport tillsam-
mans med sarbarheter och atgardsforslag. Pa grund
av metodens hdga aterupprepbarhet sa ldmpar den
sig val for statistik och trendanalys for att exempelvis
Overvaka sakerhetsarbetet hos en outsourcing-
partner. Med en tydlig bild av de sarbarheter som
upptackts blir det |attare att prioritera akuta atgarder.
Resultatet lampar sig dven som grund for vidare
sakerhetsgranskningar och applikationspenetrations-
test.

Lat oss hjalpa dig att dverblicka IT-sékerhetsnivan i din
verksamhets [T-miljo.
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Om Cybercom

Cybercom Group &r ett hogteknologiskt konsultforetag
som erbjuder global sourcing for end-to-end-I6sningar.
Koncernen har etablerat sig som en leverantor i
varldsklass inom sakerhet, portaler, mobila I6sningar
och inbyggda system.

Tack vare omfattande verksamhetskunnande och bred
branscherfarenhet kan Cybercom erbjuda strategi-
och teknikexpertis inom telekom, industri, media,
offentlig sektor, handel samt bank och finans.

Koncernen har cirka 2 000 anstéllda med uppdrag
varlden &ver och 26 egna kontor i 10 lander.

Cybercom grundades 1995 och ar sedan 1999
noterat pa OMX Nordiska borsen.
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Mikael Sundberg, Business Manager
mikael.sundberg@cybercomgroup.com
070-575 39 05

Peter Lindstedt, Director Business Unit
peter.lindstedt@cybercomgroup.com
0733-45 87 18
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