
IT-Forensics handlar om att hantera intrång och incidenter i företagets 
datorsystem på ett sådant sätt att man minimerar förlusten av värdefull 
information och systemstabilitet. Utredningsresultatet används som 
underlag för skadestånd, uppdatering av tekniska och administrativa 
säkerhetslösningar, industrispionagemål, ekobrottsmål m m. 
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Vi finns där när det händer
Nästan all IT-säkerhet fokuserar på preventiva åt-
gärder. Trots stora investeringar står många företag 
och myndigheter handfallna när de råkar ut för ett 
intrång i sina system. Det finns ingen som rycker ut 
när det händer, har man väl lyckats forcera skydds-
mekanismerna är det ofta fritt fram att plundra. The 
Nordic Forensic Team är världsledande på att hantera 
och utreda IT-brott. Vi har nöjda kunder över hela 
världen och arbetar under sträng sekretess.

En IT-forensisk utredning innefattar
En IT-forensisk utredning syftar till två saker. Dels till 
att fastställa teknisk bevisning för vad som har skett 
och vilka som ligger bakom dådet och dels till att im- 
plementera akuta säkerhetsåtgärder för att minimera 
skadan och stoppa fortsatt plundring av bolagets 
system och information. Det första som sker är att 
parterna sluter sekretessavtal, en incidentgrupp utses 
på företaget och krypterad kommunikation upprättas.

Utredningen innefattar följande steg:

• �Incidentgruppen fastställer tillsammans med utre-
darna troligt syfte med intrånget och material som 
kan vara i riskzonen 

• �Fastställande av utrustning för forensisk kopiering 
och personal för intervjuer, även kallat ”scope”

• �Forensisk kopiering, dold informationsinsamling, 
intervjuer och spårning

The Nordic Forensic Team arbetar i ett flertal special-
utrustade labb.

Resultat
De viktigaste resultaten av en utredning är:

• �Akuta säkerhetsimplementeringar som ser till att 
minimera skadan av intrånget och att stoppa det 
pågående brottet

• �En utredningsrapport som kan användas till att 
implementera långsiktiga säkerhetsåtgärder för 
att skydda sig mot reella hot och få prioritering av 
säkerhetsarbetet inom organisationen

• �En tydlig signal att företaget utreder alla typer  
av brott och kommer att vidta nödvändiga och 
juridiska åtgärder för att stoppa detta

• �Bevismaterial som kan användas till juridiska eller 
personalpolitiska motåtgärder

Om Cybercom
Cybercom Group är ett högteknologiskt konsult
företag som erbjuder global sourcing för end-to-end-
lösningar. 

Koncernen har etablerat sig som en leverantör i 
världsklass inom portaler, mobila lösningar, inbyggda 
system samt e-commerce och business support  
systems (BSS). 

Tack vare omfattande verksamhetskunnande och 
bred branscherfarenhet kan Cybercom erbjuda 
strategi- och teknikexpertis inom telekom, industri, 
media, bank och finans, handel samt offentlig sektor.

Koncernen har cirka 2000 anställda med uppdrag 
världen över och 26 egna kontor i 10 länder. Cybercom 
är sedan 1999 noterat på OMX Nordiska börsen.
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